4 PRISMA
CLOUD

Proteccién de amenazas en la nube puablica, control y cumplimiento.
Proteja las aplicaciones en la nube y garantice el cumplimiento continuo

La habilidad para desarrollar e implementar aplicaciones rapidamente a escala global ha conducido
a la rapida adopcion de la infraestructura de nube publica. Pero la gestion de la seguridad a esta
escala global no ha estado a la altura. Sumado al ritmo de desarrollo acelerado, en el que los
equipos de DevOps a veces impulsan la produccién de nuevos lanzamientos a diario, no sorprende
gue los equipos de seguridad se encuentren sobrepasados por la falta de visibilidad, contexto y
control, a pesar de los solidos conjuntos de herramientas y capacidades que ofrecen los
proveedores de servicios en la nube.

Prisma Cloud™ redefine la gestidon efectiva de la seguridad y del cumplimiento para la era actual
de multiples nubes

Visibilidad completa a través de las nubes

Prisma Cloud descubre dinamicamente recursos de nube y datos confidenciales a través de
GCP™ AWS® y Azure®, ademas de detectar configuraciones riesgosas e identificar amenazas
de red, comportamientos sospechosos de usuarios, malware, filtracion de datos y
vulnerabilidades de host. Elimina los puntos muertos a través de los entornos de nube y brinda
proteccidon continua gracias a una combinacién de la recopilacion mas completa de politicas de
seguridad basadas en reglas y machine learning (aprendizaje automatico) lider en su clase.

Proteccion integral contra amenazas en la nube publica, completamente entregada por API

REMEDIATION &
FOCUSED MULTI-CLOUD CONSOLE INTEGRATIONS

ASSET INVENTORY COMPLIANCE THREAT DETECTION & STORAGEDLP

REPORTING AUTOMATED RESPONSE SCANNING

A
POLICY MATCHING ANALYSIS DETECTION MACHINE LEARNING ASSISTED

08 COLLECTION, AGGREGATION & NORMALIZATION DATA LAKE

RESOURCE
CONFIGURATION USERACTIVITY

l) aws EM Microsoft . Otenable @ Qualys
> W Azure b :
Google CloudPlatform — + . 3" PARTYTHREATINTELDATA

Prisma Cloud es la plataforma de protecciéon de amenazas y garantia de cumplimiento méas completa de la industria. Completamente impulsada por APIs
con integraciones 6ptimas a través de los distintos entornos de nube, inteligencia de amenazas y herramientas de correccion, solo Prisma Cloud brinda
una experiencia verdaderamente integrada y sin fricciones, sin necesidad de agentes ni proxies.

Experimente Prisma Cloud

Una rapida demostracion de las capacidades de Prisma Cloud, incluye:

e Acceso a un inventario completo de recursos implementados en la nube.



Priorizacion rapida y gestion efectiva de riesgos.

Entendimiento del flujo de trafico de redes a nivel global y a través de distintos
entornos de nube.

Simplicidad de la gestion de cumplimiento e informes de auditoria.

Integraciones incluidas

Prisma Cloud admite la gestion de respuestas y alertas a través de integraciones con una
infinidad de productos para una correccion 6ptima. Las integraciones admitidas incluyen:
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Encontr4 mas info sobre PRISMA CLOUD, ingresando a
https://www.paloaltonetworks.com.mx/cloud-security/prisma-public-cloud.html



https://docs.paloaltonetworks.com/redlock/redlock-admin/configure-external-integrations-on-redlock.html
https://www.paloaltonetworks.com.mx/cloud-security/prisma-public-cloud.html

